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無線基礎

三層結構

頻譜/PHY、MAC、配對/安全

2.4GHz 共享頻段

Wi-Fi、Bluetooth、Zigbee、

Thread 與私有協議

標準 vs 私有

標準=大家都學同一本教科書

私有=公司內部簡寫

真正的關鍵

干擾下還能不能穩定工作

無線



什麼是標準協議

核心價值：跨品牌互通・規格可驗證・供應鏈替代性高

• 高吞吐、IP 網路、家庭與商用主流Wi-Fi / 802.11

• 低功耗、手機原生支援、也能擴展成 MeshBluetooth LE

• 完整協議棧、自我修復 Mesh、強調認證互通Zigbee

• IP Mesh、安全設計、Matter 生態的底層Thread



什麼是私有協議

目標不是人人互通，而是把某個場景做到更省、更快、更簡

常見優勢

低延遲

低功耗

實作自由度高

記憶體需求較小

常見代價

跨品牌互通性低

安全透明度較差

供應商鎖定風險高



協議比較表

比較面向 標準協議 私有協議

跨品牌互通 強 弱

低延遲 / 低功耗 普通 強

認證 / 驗證 有完整流程 需自行負責

供應鏈彈性 替代料多 較依賴單一廠商

安全透明度 公開規格 視廠商文件品質

封閉系統最佳化 一般 強

不是找絕對贏家，而是看哪個代價符合你的商業目標

標準協議通常贏在互通性；私有協議通常贏在封閉系統的可控性



私有協議在設備間怎麼溝通

1. 發現/加入

設備廣播或掃描，

建立連線

2. 金鑰設定

交換加密金鑰

(安全的關鍵步驟)

3. 資料傳輸

傳送命令或

感測資料

4. ACK

確認對方有

收到封包

5. 重傳

沒收到 ACK 時

自動補送

差異不在「有沒有傳資料」，而在「這些工作由誰負責、規則寫在哪裡」

安全提醒：很多私有協議不是沒有安全，而是安全細節更依賴廠商文件與實作。
高風險場景應補上序號、nonce、anti-replay 與異常長度檢查。



實務建議與測試/驗證重點

選標準協議

需要跨品牌、手機接入、

正式認證、長期供應鏈

可考慮私有協議

封閉系統、低延遲/低功耗優先、

節點數有限、單一廠商可控

共存干擾

測試
距離與遮蔽

封包遺失

/ 重傳
OTA 功能

休眠喚醒 確認 SDK 

停產替代

料
維護年限
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